NEM®KONTO

Eksempel pa "Teknisk tilslutningsaftale”

‘Privat Betalingsformidler’

"Teknisk tilsluthingsaftale” vedrgrende NemKonto-systemet

Mellem

‘Privat Betalingsformidler’
‘adresse’
‘postnr. og by’

og KMD A/S cvr. nr. 26911745
Formal

Formalet med den "Tekniske tilslutningsaftale” er at beskrive den opkobling til
NemKonto-systemet, der kraeves for at sikre autentifikation og autorisation til
netvaerksinfrastrukturen. Derudover beskrives de tekniske parametre, som
skal anvendes ved opsatning af det anvendte dataforsendelsesprogrammel.

Kommunikationsforbindelse til den Private Betalingsformidler

Den Private Betalingsformidler leverer data til NemKonto-systemet via en di-
rekte forbindelse til KMD.

Kommunikationsforbindelsen skal etableres som en sikker linie.

Denne forbindelse skal vaere implementeret som en direkte fysisk linie eller
en krypteret forbindelse via internettet mellem de dataudvekslende parter sa-
ledes, at der sikres autenticitet, integritet, fortrolighed og uafviselighed i
kommunikationen.

Til dataoverfgrsel anvendes Websphere MQSeries fra IBM.

Parterne forpligter sig til at anvende de her i denne aftale specificerede sik-
kerhedsforanstaltninger samt at sende valide og gyldige data.

Websphere MQSeries

Den Websphere MQSeries-version KMD anvender (6.0 eller hgjere), under-
stgtter SSL-kryptering. Hvis den Private Betalingsformidler understgtter SSL-
kryptering, kan denne anvendes, hvilket aftales mellem KMD og den Private
Betalingsformidler.

Hvis der ikke anvendes SSL-kryptering, skal der anvendes IPsec/VPN.

Brugen af Websphere MQSeries sammen med ovenstdende kommunikations-
forbindelse sikrer, at der opnas en hgj grad af sikkerhed for afsenders identi-
tet, meddelelsens indhold og tidspunkt for afsendelsen og modtagelsen.

For bestilling af dataoverfgrsel med MQSeries, se venligst bilag 1.
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Dataformat
Som dataformat er valgt OIOXML-standard, som er beskrevet p& www.oio.dk.
Fejl og driftsforstyrrelser

Hvis den Private Betalingsformidler opdager fejl eller driftsforstyrrelser f.eks. i
forbindelse med en fejlleverance, kan den Private Betalingsformidler tage
kontakt til NemKonto Support pa telefon 44 60 63 68 pa hverdage mellem kl.
08.00 og kl. 16.00. I tilfeelde af kritiske fejl udenfor NemKonto Supports al-
mindelige abningstid, vil man blive henvist til en support, der har dégnabent.

Underskrift

Dato: Dato:
For 'Privat betalingsfor- For KMD
midler’

Per Frey

Underdirektgr
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Bilag 1

Anvendelse af Websphere MQSeries til dataoverfgrsel

I forbindelse med driften er det ngdvendigt at udveksle oplysninger mellem
KMD og 'Privat Betalingsformidler’ om datakommunikationen. Derfor bedes I
udfylde nedenstdende skema vedrgrende MQSeries og returnere det til:

NemKonto Support
Lauritzens Plads 1
9000 Aalborg

Veer opmaerksom pa, at der kan ga op til 30 dage fra NemKonto Support har modtaget den
underskrevne "Tekniske tilslutningsaftale” til, at NKS-PU kan anvendes i drift.

Informationer fra KMD

MQ-kg navne

Request navn:
MQG.NPDD.XXXX_NKSPU_BETALINGSMED_00_EKS_REQ

MQ specifikationer

Queue Manager MQNP

IP-adresse ved KMD

195.50.44.201 (NB: KMD skal kunne connecte fra ba-
de denne adresse og fra 195.50.44.202)

Portnummer 1427
Systemkortnavn
(TransporterSystemI- XXXXXX
dentifier)

Handtering af beta-
lingsmeddelelser fra
den Private Betalings-
formidler til KMD

Leverandgr data afleveres til MQ Series efter de regler og
metoder, som er anbefalet i MQ Application References.
Der skal benyttes MQMD version 2, dvs. afsenders MQ
version skal understgtte denne Message Descriptor versi-
on.

MQ series kald skal udfgres efter 'best practice' for MQ,
hvilket indebaerer at fglgende krav overholdes:

Alle MQ messages indeholder unikt Message ID dannet af

MQ.

Det anbefales, at kgre non-persistent og med expiry, da
der er tale om rene forespgrgsler.

CCSID ma veere korrekt i forhold til dataindhold.

Format = String

Handtering af retursvar
fra KMD til den Private
Betalingsformidler

KMD afleverer messages til den Private Betalingsformid-
lers MQ series i den angivne "Svar kg”.

MQ messages dannes med MQ genereret MessagelD.

Messages sendes som non-persistent og med expiry.

KMD forpligter sig til at give den Private Betalingsformidler 1 maneds varsel
ved andringer i ovenstaende specifikationer.
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Informationer fra '‘Privat Betalingsformidler’

NEMOKONTO

Kontaktperson i forbin-
delse med drift (Navn,
telefonnummer og mai-
ladresse)

Kontaktperson i forbin-
delse med opsaetning
af MQ (Navn, telefon-
nummer og mailadres-
se)

MQ-kg navn svar kg:

Svar kg:

MQ specifikationer

Queue Manager XXXX

IP-adresse ved 'Privat
Betalingsformidler’

XXX XX XX. XXX

Portnummer XXXX
@nsker 'Privat Beta-

lingsformidler’ at be- Ja [
nytte Nej ]

SSL-kryptering?

Idriftsaettelsestidspunkt
(dato for fgrste forven-
tede forsendelse af be-
talingsmeddelelser)

Beskrivelse af leveran-
cerne (driftskalender):

Hvis leverancerne er
regelmaessige angives
dette. Gerne udtrykt
som antal hverdage i
forhold til kalender.

F.eks. 6 hverdage far

manedsskifter / kvar-
talsskifter.

Prognose pa antal be-
talingsmeddelelser pr.
aflevering / pr. maned
/ pr. kvartal

Den Private Betalingsformidler forpligter sig til at give KMD 1 maneds varsel
ved aendringer i ovenstaende specifikationer.
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